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1. INTRODUCCION

Las sociedades mundiales del siglo XXI, se estdn enfrentando a la revolucion de las Tecnologias de la
Informacién y la Comunicacion. La informatica y las telecomunicaciones, que ya durante la segunda mitad
del siglo XX habian generado profundos cambios en la industria, los servicios y la vida cotidiana de los
ciudadanos, se estdn integrando a un ritmo exponencial en todos los aspectos de nuestra realidad,
profundizando en la magnitud de la revolucién iniciada décadas atras tal y como predecian autores como
Alvin Toffler, Jeremy Rifkin o Manuel Castells, hasta el punto de que hoy no se puede entender la
civilizacién humana sin el componente TIC.

En nuestro pais en particular, el cambio de modelo productivo hacia actividades intensivas en conocimiento
cientifico-tecnolégico supone un nicho de actividad del que las TIC forman parte nuclear. Es por ello, que el
sistema educativo no puede sino adaptarse a este desafio, tal y como plantea la Unién Europea a través del
Marco para la Comprension y el Desarrollo de la Competencia Digital en Europa (DIGCOMP); asi como
dentro de nuestra propia legislacidn, a través de la introduccion de la competencia digital en el marco de
las competencias basicas a adquirir en el proceso de ensefianza- aprendizaje, como se indica en la
Recomendacion 2006/962/EC del Parlamento Europeo y del Consejo del 18 de diciembre de 2006 sobre
Competencias Basicas para el aprendizaje a lo largo de la vida, -que se puede leer en el art. 29.2 de Ila
LOMCE- donde se hace referencia a las capacidades a desarrollar por los alumnos en la etapa de
Bachillerato.

Por estos motivos, se crean dentro del ambito de la LOMCE las asignaturas Tecnologias de la Comunicacion
| y Tecnologias de la Comunicacion Il - articulos 33 bis.4 y 34 bis.4- cuyo curriculo basico se establece en el
RD 1104/2014 del 26 de Diciembre.

En el dmbito de la educacidn, las tecnologias de la informacion y la comunicacién ofrecen a los alumnos y
alumnas la oportunidad de adquirir conocimientos y habilidades que necesitaran en una sociedad en la que
dichas tecnologias estan cada vez mas extendidas. Las herramientas informaticas son un componente
principal en el desempeno de gran cantidad de profesiones y practicamente obligatorias en ambientes
cientificos.

La utilizacién de estas tecnologias como instrumentos para el procesamiento de la informacion en general,
sus aplicaciones en campos especificos de las ciencias, el arte y las humanidades, asi como el estudio de su
influencia sobre todos los dmbitos de la sociedad, la economia y la cultura, constituyen los ejes en torno a
los cuales se articulan los contenidos de esta asignatura, que tiene un caracter claramente instrumental y al
servicio del resto de las asignaturas de cada modalidad del Bachillerato.

La introduccion de las tecnologias de la informacién en la ensefianza es un elemento didactico que,

empleado adecuadamente, sirve para apoyar al proceso de ensefianza del alumnado en todas las materias
mediante la metodologia de resolucidn de problemas y su aprendizaje ha de ser activo y escalonado con el
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fin de adquirir los conocimientos adecuados que sirvan para favorecer su utilizacion cuando sea necesario.

Su oferta educativa pretende que el alumnado conozca el uso de sistemas sencillos de tratamiento de la
informacién, creando pautas y habitos de utilizacién de los mismos y no sélo una acumulacién de
conocimientos abstractos o técnicos sino, por el contrario, una rentabilizacion del uso de lo aprendido
transfiriéndolo a su trabajo ya sea mediante la realizacion de pequenos proyectos o por la conexién con
temas correspondientes a los curriculos de otras dreas. Las capacidades adquiridas le permitiran al
alumnado tener una base para la continuacién de sus estudios o para su insercién de manera mas favorable
en el mundo laboral.

TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION 1

El objetivo fundamental de la materia es presentar, utilizar y experimentar los Utiles informaticos mas
comunes en el desarrollo cientifico. Para dar respuesta a estos objetivos, esta programaciéon cuida
especialmente las siguientes dreas de actuacién:

Condiciones en las que puede aplicarse lainformatica.
Conocimientos bdsicos del funcionamiento de los ordenadores y sus periféricos
Trabajo intensivo con algunas aplicaciones.

Comprobacién practica del uso de dichas aplicaciones en determinados entornos.

La aproximacion del ordenador como nucleo de las nuevas tecnologias, su uso como herramienta para el
procesamiento y la transferencia de datos, asi como el estado cambiante de estas tecnologias puede servir
de estimulo a nuestros alumnos para futuras elecciones académicas y profesionales.

La asignatura de Tecnologias de la Informaciéon y la Comunicacién Il debe abrir una puerta hacia formacién
avanzada en el ambito de la educacion superior.

CONTRIBUCION AL DESARROLLO DE LAS COMPETENCIAS

Las materias Tecnologias de la Informacién y la Comunicacién | y Il contribuyen al desarrollo de las
siguientes competencias:

Competencia digital. La competencia digital estd en el ndcleo rector de estas materias, dado que se
centran en el manejo solvente de las TIC no solo como consumidor pasivo sino como elemento activo,
tanto a nivel hardware como software, especialmente en lo que respecta a la produccion de software y
aplicaciones web, como en la transmisiéon de informacion empleando Internet como elemento de
comunicacion.

Comunicacion lingiiistica. La comunicacién lingliistica es una competencia que se refuerza en el contexto de
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las materias Tecnologias de la Informacion y la Comunicacién | y Il, a través del manejo del vocabulario
especifico del drea de conocimiento. Especialmente en la fase de analisis y disefio del cddigo, en los
bloques de programacién, donde la comprensién oral y lectora es clave para una correcta implementacion
del software a desarrollar. Asimismo, en el bloque de publicacion de contenidos de Tecnologias de la
Informacién y la Comunicacidn Il se ha de emplear la expresién oral y escrita, a la hora de crear los
contenidos de las paginas web a desarrollar.

Competencia matematica y competencias basicas en Ciencia y Tecnologia. El pensamiento ldgico y
abstracto, que esta en el nucleo de la competencia matematica, se trabaja profusamente en varios bloques
de las materias Tecnologias de la Informacién | y Il. En concreto en los bloques de programacion a la hora
de desarrollar algoritmos y programas. Asimismo, es objeto de esta competencia el uso de programas
especificos de simulacién numérica y cdlculo que se estudian en Tecnologias de la Informacidon y la
Comunicacion | y Il. La competencia en Ciencia y Tecnologia se alcanza a través del desarrollo de
aplicaciones a través de dispositivos embebidos para robdtica y control, asi como el mismo manejo de
sensores, actuadores y dispositivos electrénicos integrados en Tecnologias de la Informacion y la
Comunicacidon Il, y del manejo de programas de simulacion cientifico-tecnolégica en Tecnologias de la
Informacién y Comunicacion .

Aprender a aprender. Una clave de estas materias es el desarrollo de la capacidad del alumnado de
aprender y desarrollar nuevas habilidades a partir de los conocimientos adquiridos en el aula, y asimilados
en el estudio diario, permitiendo el desarrollo de destrezas de autoaprendizaje y autoevaluacién.

Competencias sociales y civicas. La comprension de la dimensién social de las TIC se estudia en el bloque
de Sociedad de la Informacién y el ordenador, en Tecnologias de la Informacién y la Comunicacién . Las
habilidades de socializacién e interrelacion desde el respeto a la diversidad y a los valores constitucionales
se trabajan especialmente en el bloque dedicado al uso de las redes sociales y otras plataformas web 2.0 de
la materia Tecnologias de la Informacién y la Comunicacidn Il. Todo ello contribuye a la mejor comprensién
de las diferencias entre personas y comunidades, asi como la resolucién efectiva de conflictos. Por otro
lado, el respeto a los limites éticos y civicos en el uso de las TIC, asi como del marco legal existente en el
ambito de la propiedad intelectual y los derechos de autor que se estudia en Tecnologias de la Informacidn
y la Comunicacion Il permite profundizar en la adquisicion de esta competencia.

Conciencia y expresiones culturales. La expresion creativa de ideas, experiencias y emociones a través de
las TIC estd en pleno auge, siendo estas materias un canal adecuado para fomentar que el alumnado
adquiera esta competencia. El respeto y una actitud abierta a la diversidad de la expresién cultural se
favorece a través del estudio de estas materias. Sentido de iniciativa y espiritu emprendedor. La creacion
de aplicaciones software para resolver tareas de manera innovadora permite la adquisicién de esta
competencia.

Sentido de iniciativa y espiritu emprendedor. La creacion de aplicaciones software para resolver tareas de

TIC I . UNION EUROPEA
Pé&g.5/22 Fondo Social Europeo

"Una manera de hacer Europa”



/

Tt

Informaticay PROGRAMACION MODULO
Comunicaciones

e IES Valle del Jerte

manera innovadora permite la adquisicidon de esta competencia.

2. OBJETIVOS

La ensefianza de las TIC en esta etapa tendra como objetivo que los alumnos y alumnas
adquieran las siguientes capacidades:

TIC I

Conocer la incidencia de las Tecnologias de la Informacién y la Comunicacion en
la sociedad y adoptar una actitud realista y critica ante el medio informatico, su
evolucion y futuro.

Usar y gestionar ordenadores con el sistema operativo Linux y/o Windows.
Utilizar las herramientas propias de las TIC para seleccionar, recuperar,
transformar, analizar, transmitir, crear y presentar informacion. En

definitiva, mejorar su propio trabajo usando para ello medios tecnoldgicos.
Conocer y utilizar las herramientas para integrarse en redes sociales, aportando
sus competencias al crecimiento de las mismas y adoptando las actitudes de
respeto, participacion, esfuerzo y colaboracion que posibiliten la creacién de
producciones colectivas.

Resolver problemas propios de la modalidad que estudia el alumnado valiéndose
del ordenador.

Valorar el papel que la revolucion de las nuevas tecnologias esta desempefando
en los procesos productivos, industriales o artisticos, con sus repercusiones
econdémicas y sociales.

Utilizar conceptos basicos relativos al empleo de instrumentos informaticos
especificos de la modalidad: programas de edicion, gestion, calculo, dibujo,
disefo, etc.
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ORGANIZACION DE LOS CONTENIDOS

Las cinco areas que conforman la competencia digital (informacion, creacion de
contenidos, comunicacion, seguridad y resolucion de problemas) se tratan en el curriculo
de las asignaturas Tecnologias de la Informacion y la Comunicacién | y Tecnologias de
la Informacién y la Comunicacion Il de manera tal que aparezcan como un conjunto
integrado de conocimientos interrelacionados entre si, con el objetivo de que el discente
adquiera una vision global de las TIC, y asi, llevarlo mas alla del simple uso pasivo de
herramientas informaticas, como mero consumidor, y que pase a ser sujeto consciente y
activo de la revolucion de las tecnologias de la informacion.

Las Tecnologias de la Informaciébn y la Comunicacion se han desarrollado
fundamentalmente en torno a tres elementos: los ordenadores, la conectividad e
Internet. Una vez estudiados los aspectos basicos de los mismos en la asignatura de
Tecnologias de la Informacion y Comunicacion |, se profundiza en aspectos de
programacion, de la creacion y publicacion de informacion en la web y de la aplicacion
de las redes sociales y el trabajo colaborativo como una estrategia a emplear en el
trabajo diario.

Otro punto importante es la necesidad de aseguramiento de la informacion y su
proteccion contra ataques malintencionados, por lo que se dedica un capitulo completo a
estudiar este tema, tanto desde el punto de vista software como hardware, asi como los
procedimientos para el aseguramiento de la informacion.

La asignatura de Tecnologias de la Informacion y la Comunicacion Il debe abrir una
puerta hacia formacion avanzada en el ambito de la educacién superior. Para ello la
asignatura Tecnologias de la Informacién y la Comunicacion Il se divide en tres bloques
de contenidos asociados a los tres elementos citados —ordenadores, conectividad e
Internet-, que involucran las cinco areas de conocimiento asociadas a la competencia
digital.

Para conseguir todo esto se ha dividido Tecnhologias de la Informacién y la
Comunicacion Il en tres bloques

Este curso 2020/21 se ha afiadido un bloque inicial (bloque 0) en el que se prepara a
los alumnos para el caso de una ensefianza no presencial debido a la pandemia de
COVID-19.

BLOQUE 0. Metodologia trabajo en linea y practica con la plataforma
e Plataforma Classroom.
e Correo electronico.
e Entorno de trabajo Google Drive.
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Bloque | - Programacion: el nucleo en torno al cual se articula este bloque es la
adquisicion de los conocimientos y destrezas necesarios para que el alumno produzca
sus propias herramientas informaticas con el fin de resolver problemas a los que se
enfrente en las diferentes areas de conocimiento. Con este objetivo se estudia el
paradigma de Programacion Orientada a Objetos (POO), y la implementacion de
aplicaciones a partir
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del mismo, para lo cual se tratan contenidos tales como los componentes léxicos y
sintacticos de un lenguaje de programacion, las estructuras de almacenamiento, la
algoritmia, las técnicas de documentacion o los procedimientos de depuracion y
pruebas. Como corolario de este bloque se aplican los conocimientos adquiridos a la
resolucion de tareas en diferentes ambitos —interfaces graficos y creacion artistica,
aplicaciones de comunicacion remota con acceso a datos, dispositivos moviles, roboética
y simulacion numérica-, haciendo hincapié en la filosofia DIY —Do It Yourself- y en el 10T
—Internet of Things- especialmente relevante en el campo de la programacion de
dispositivos moviles y de dispositivos de hardware-software embebido para robotica y
control. Se hace notar aqui que no se pretende trabajar en todos los ambitos indicados,
sino que seran las caracteristicas del alumnado y sus intereses las que orientaran al
docente sobre el area mas conveniente en la que desarrollar las destrezas de
programacion aprendidas.

Bloque Il - Publicacion y difusion de contenidos: este blogue se organiza en torno a la
adquisiciéon de competencias asociadas al desenvolvimiento suficiente en el entorno de la
web 2.0. Esto incluye el conocimiento de la arquitectura de las aplicaciones web, la
produccion de contenidos web dindmicos —base del concepto web 2.0- y su publicacion,
asi como la gestion y manejo de aplicaciones web ya construidas tales como los gestores
de contenidos, blogs y wikis. Este bloque esta asociado asimismo con la adquisicion y/o
desarrollo por parte del discente de habilidades tales como el trabajo colaborativo a
través de la red, el intercambio de conocimiento y la socializacion, siempre desde el
respeto a la diversidad de opiniones y la participacién responsable.

Bloque lll - Seguridad: el aseguramiento de la informacion transmitida a través de las
redes locales y globales, asi como de los sistemas informéticos hardware y software es
el hilo conductor de este bloque de contenidos en el que se estudiaran las técnicas de
seguridad activas y pasivas, las técnicas de defensa ante atagues hacking, los principios
de la encriptacién de la informacion y las herramientas software de prevencion y
eliminacion de software malicioso. Por otro lado, también forma parte de este bloque el
estudio de la normativa legal asociada a la seguridad de la informacién y la proteccion de
la propiedad intelectual.
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4. DISTRIBUCION TEMPORAL DE CONTENIDOS
El calculo de tiempos que se propone supone el minimo necesario para llevar a cabo la
unidad con todas las actividades. Ello no impide que pueda profundizarse en alguna de
ellas segun la disponibilidad horaria y dependiendo del grupo de alumnos.

Esta materia sera impartida en 2° curso de Bachillerato, y se desarrollara en 3 sesiones
semanales, de 55 minutos de duracion. La secuenciacion aproximada de tiempos sera la

siguiente:
P (o]
EVALUACION TEMA, BLOQ,UE (@) ::NEIg:_C')AYDFEIN 'l\I_EI;?_:?/':SS
UNIDAD DIDACTICA
1a BLOQUE 1 14/09/2020- 27
21/12/2020
% AVANCE EN CONTENIDOS 35%
22 BLOQUE 2 11/01/2021 - 30
24/03/2021
% AVANCE EN CONTENIDOS 74%
32 BLOQUE 3 07/04/2021 - 26
18/05/2021
% AVANCE EN CONTENIDOS 100%

Destacar que la temporalizacion propuesta para desarrollar la programacion de aula de
Tecnologias de la Informacion y la Comunicacion Il no tiene que seguir necesariamente
el orden de los bloques indicado aqui, quedando el mismo a criterio del docente, pues
puede depender de los conocimientos y motivacion de los alumnos, asi como la
disponibilidad de materiales y del taller para realizar practicas; también se pueden
combinar bloques debido al desarrollo de proyectos o participacién en concursos.

5. CRITERIOS DE EVALUACION
En negrita se resaltan los Contenidos minimos y Criterios de Evaluacion mas importantes.

TIC I
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Tecnologias de la Informacién y la Comunicacion Il. 2° Bachillerato

Contenidos

Criterios de evaluacion

Estandares de aprendizaje
evaluables

Bloque 1. Programacion

Programacion Orientada a
Objetos

Clases y objetos: definicion y

conceptos basicos de la
Programacion  Orientada a
Objetos.

Elementos de programacion:
Variables,operadores,
métodos, estructuras de
control de flujo.
Escritura/lectura de datos en
archivos y consola.
Estructuras de
almacenamiento estaticas y
dindmicas: definicion,
creacion y operaciones.
Algoritmia.  Definicion  de
algoritmo. Complejidad de
algoritmos y notacién O(n).
Recursividad, ordenacidon vy
blUsqueda.

Programacién avanzada: control
de excepciones. Programacion
multihilo.

Ingenieria del
software

Describir las estructuras de
almacenamiento analizando las
caracteristicas de cada una de
ellas.

Con este criterio se trata de
evaluar la capacidad de manejar
estructuras de almacenamiento
complejas. Se evalia aqui no
solo saber crear las estructuras
sino determinar cuando es
preciso hacerlo y que tipo de
estructura es mas adecuada
para cada problema concreto a
resolver.

1°) Comunicacion linglistica

1.1. Explica las estructuras de
almacenamiento para diferentes
aplicaciones teniendo en cuenta
sus caracteristicas.

Conocer y comprender la
sintaxis y la seméantica de
las construcciones de un
lenguaje de programacion.

2.1. Elabora diagramas de flujo de
mediana complejidad usando
elementos gréficos e
interrelacionados entre si para
dar respuesta a

TIC I
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Metodologia y ciclo de vida de
una aplicacion
Andlisis y disefio de software.

Diagramas de flujo y
pseudocodigo. Unified Modeling
Language.

Caracteristicas y criterios de
eleccion de un IDE. Uso basico.
Depuracion,  optimizacion vy
pruebas de software.

Desarrollo de software para
resolucién de tareas en diferentes
ambitos

Con este criterio se pretende
evaluar la destreza del alumnado
en el uso de los elementos
Iéxicos, sintacticos y semanticos
propios del lenguaje de
programacion OO que se
estudie. Se valorara
especialmente el empleo de las
instrucciones mas adecuadas
para cada situacion, aplicandolas
con la mayor eficiencia posible.

3°) Competencia digital

1°) Comunicacion lingiistica

problemas concretos.
2.2. Reutiliza cédigo en la
elaboracion de
programas, incluyendo clases
y objetos.

Programacion de interfaces
graficas para aplicaciones de
usuario.

Implementacién de aplicaciones
en red para acceso a bases de
datos remotas.

Programacién aplicada a
robética y control de procesos a
través de sistemas embebidos
hardware-software.
Programacién de dispositivos
moviles: caracteristicas e
implementacion de los
elementos bésicos de una
aplicacion. Comunicacién con
otras plataformas.

Programacién en entornos de
célculo numérico y simulacion.

3. Realizar programas de aplicacién
en un lenguaje de
programacion determinado
aplicandolos a la solucién de
problemas reales.

Con este criterio se trata de
evaluar la capacidad del
alumnado para analizar un
problema desagregandolo en
sus diferentes componentes,
implementando cada uno de
ellos en forma de cédigo, y luego
relacionandolos entre ellos con
el fin de obtener la resolucién del
problema planteado. Se ha de

tener especial atencién en
verificar que se respetan los
principios de cohesién vy

acoplamiento a la hora de la
implementacién de los métodos.
3°) Competencia digital

4°) Aprender a aprender

Elabora programas de mediana

complejidad definiendo el
fluyjograma correspondiente vy
escribiendo el codigo

correspondiente.

Descompone problemas de cierta
complejidad en problemas mas
pequefios susceptibles de ser
programados como partes
separadas.
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4. Utilizar entornos de programacion

para disefiar programas que
resuelvan problemas concretos.

Con este criterio se pretende
evaluar el manejo por parte del
alumnado de un IDE (Entorno de
Desarrollo Integrado), en la fase
de implementacion del cddigo.
Se valorara especialmente el uso
apropiado de las diferentes
opciones del IDE para agilizar la
implementacion del programa.

3°) Competencia digital

4.1 Elabora programas de mediana
complejidad utilizando entornos de
programacion.

Depurar programas

Con este criterio se trata de
evaluar la capacidad del
alumnado para realizar pruebas
de manera eficiente con el fin de
detectar los posibles errores
producidos en la implementacion
del programa. Asimismo se
evalla su capacidad para
emplear el IDE para facilitar las
tareas de prueba y depuracion

de los errores.
3°) Competencia digital
4°) Aprender a aprender

Obtiene el resultado de seguir un
programa escrito en un cédigo

determinado, partiendo
determinadas condiciones.

Optimiza el coédigo de
programa dado
procedimientos de depuracion.

TIC I
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6. Analizar la importancia que el
aseguramiento de la informacion
posee en la sociedad del
conocimiento, valorando las
repercusiones de tipo econdémico,
social o personal.

5°) Competencias
sociales y civicas

4°) Aprender a

Selecciona elementos de
proteccion software para internet
relacionandolos con los posibles
ataques.

Elabora un esquema de
bloques con los elementos de
proteccion fisica frente a ataques
externos para una pequefia red,
considerando los  elementos
hardware de proteccion.

Arquitectura béasica de los
servicios web. Web 2.0.
Normativas y estandares.
Montaje de servidores.

Lenguajes de marcas.
Concepto,
implementacion y

publicaciéon de

herramientas relacionadas con
la web social identificando las
funciones y posibilidades que
ofrecen las plataformas de
trabajo colaborativo.

Con este criterio se trata de
evaluar la capacidad del
alumnado para, en primer lugar,

aprender Clasifica el cédigo malicioso
por su capacidad de propagacion
y describe las caracteristicas de
cada uno de ellos indicando sobre
qué elementos
actuan
Bloque 2. Publicacion y difusion de contenidos
Disefio e implementacion 1. Utilizar y  describir las
de aplicaciones web 2.0 caracteristicas de
las 1.1 Disefia paginas web y blogs con

herramientas especificas
analizando las caracteristicas
fundamentales relacionadas con
la accesibilidad y la usabilidad de
las mismas y teniendo en cuenta
la funcién a la que esta

documentos.

Programacién de péaginas
web empleando lenguajes
de marcas de hipertexto y
hojas de estilo. Publicacién
de una pagina web en un

servidor.
Programacién web
dinamica. Inserciéon de

scripts en documentos de
hipertexto. Acceso a datos.

TIC I

comprender la arquitectura de
Internet y los servicios web asi

como su evolucibn, y en
segundo lugar, emplear las
herramientas y técnicas

correspondientes (lenguajes de
hipertexto, scripts, gestion de
servidores, efc...), para crear sus
propios servicios web.

Se valorara con especial
atencion la
rigurosidad en la

programacion

destinada.

1.2 Explica las caracteristicas
relevantes de las web
2.0 y los principios en los que esta
se basa.
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Instalacién y manejo de
aplicaciones web 2.0
Instalacién, configuraciéon y
administracion
de gestores de contenidos.

Plataformas
de e-learning

Otras aplicaciones web:

ofiméticas on-line.
Wikis y blogs.

g

3°) Competencia digital

1°) Comunicacion linglistica

4°) Aprender a aprender

lenguajes de marcas de acuerdo
con los estandares estudiados.

2. Elaborar y publicar contenidos
en
la web integrando informacién
textual, gréafica y multimedial
teniendo en cuenta a quién va
dirigido y el objetivo que se
pretende conseguir.

Con este criterio se pretende
evaluar la capacidad
alumnado para instalar y

del

2.1. Elabora trabajos utilizando las
posibilidades de  colaboracién
que permiten las tecnologias
basadas en la web 2.0.

gestionar herramientas web 2.0
ya creadas, empleando todas las
posibilidades y potencia de las
mismas para mejorar el aspecto
y usabilidad de los contenidos
que en ellas se presenten.

4°) Aprender a aprender

Analizar y utilizar las
posibilidades que nos ofrecen
las tecnologias basadas en la
web 2.0 y sucesivos desarrollos
aplicandolas al desarrollo de
trabajos colaborativos.

Con este criterio se trata de
evaluar la capacidad del
alumnado de emplear las
herramientas web 2.0 para
realizar trabajos en grupo sobre
diferentes temas. Se valoraran

aqui especialmente las
capacidades de trabajo en
grupo, divisibn de tareas,
colaboracién, intercambio de

ideas y generacion de sinergias.

3.1. Explica las caracteristicas
relevantes de las web 2.0 y los
principios en los que ésta se

basa.

TIC I

Pag.15/22

UNION EUROPEA
Fondo Social Europeo

"Una manera de hacer Europa”




/ %

!_@Infoméﬁca y

Comunicaciones

IES Valle del Jerte
Plasencia
informatica.iesvalledeljerteplasencia.es

PROGRAMACION MODULO

[ES Valle del Jerte

1°) Comunicacion linglistica
5°) Competencias sociales y
civicas

7°) Conciencia y
expresiones culturales

Bloque 3: Seguridad

Conceptos de seguridad.
Principios fundamentales en

seguridad de sistemas
informaticos

Seguridad pasiva:
aseguramiento de la

infraestructura fisica y de
suministro energético de la
red. Almacenamiento seguro,
disponibilidad y recuperacién
de la informacién en local y
en lanube.

Seguridad activa: acceso a
través de contrasefia a los
sistemas informéticos.
Politica de permisos.
Seguridad en redes cableadas
e inalambricas: arquitecturas
fisicas de seguridad. Protocolos
y herramientas de
autenticacion. Filtrado MAC
Seguridad en dispositivos
moviles.

Hacking de sistemas
informaticos. Defensa frente a
los tipos de ataques mas
frecuentes a sistemas Linux y
Windows.

Adoptar las conductas de
seguridad activa y pasiva que
posibiliten la proteccion de
los datos y del propio
individuo en sus
interacciones en Internety en
la gestion de recursos vy
aplicaciones locales.

Con este criterio se pretende
evaluar la capacidad del
alumnado para disefiar una
arquitectura de  seguridad
eficiente para proteger todos
los elementos de una red local
(servidores, estaciones de
trabajo, comunicaciones, eftc...)
de intrusiones no permitidas,
accidentes con riesgo de
pérdida de informacién, efc....
Se pondra especial atencion en
la habilidad del alumno para
combinar todos los elementos
aprendidos en la misma
arquitectura.

3°)Competenc
ia digital
4°) Aprender

a aprender

1.1. Elabora un esquema de bloques

con los elementos de proteccion
fisica frente a ataques externos
para una pequefa red
considerando, tanto los
elementos hardware de
proteccién como las herramientas
software que permiten proteger la
informacion.

TIC I
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Seguridad en Internet

Amenazas software:
clasificacion y modo de
actuacion de los diferentes
tipos de software malicioso.
Software de proteccion.
Cortafuegos.

Criptografia: conceptos
basicos. Algoritmos de
clave publicay privada.
Firma electrénicay
certificado digital. DNI
electronico. Clave Pin
Internet seguro: protocolos de
transmisién segura de datos.
Proteccién de servidores y
aplicaciones web.
Suplantacion. Seguridad en el
correo electrénico.
Legislacion: LOPD y LSS

Aplicar politicas de
copias de seguridad
adecuadas.

Con este criterio se trata de
evaluar la capacidad del
alumnado de implementar las
medidas adecuadas para
asegurar la transmisién de datos
de manera segura, a salvo de
intentos de robo de informacién,
asi como de proteger el sistema
de amenazas software internas o
externas. Asimismo se evaluara
el conocimiento del alumno
acerca de la legislacion nacional
sobre la proteccion de la
informacion y la creacién de
contenidos.

3°) Competencia digital
59 Competencias
sociales y civicas

4°) Aprender a

2.1. Realiza diferentes tipos de
copias de seguridad y
restaura su contenido.

aprender
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RELACION CON OTROS MODULOS DEL CICLO

Esta asignatura no pertenece a ningun ciclo formativo.

METODOLOGIA DIDACTICA

Desde el punto de vista metodoldgico la asignatura de Tecnologias de la Informacion y la
Comunicacién debe proporcionar a la alumna y al alumno formacién sobre las
estrategias y habilidades para seleccionar y utilizar las tecnologias mas adecuadas a
cada situacion. Debe permitir al alumnado adquirir las capacidades necesarias para
desarrollar trabajo colaborativo, independientemente de la ubicacion fisica de las
personas, en aras de alcanzar una mayor productividad y difusién del propio
conocimiento.

Por ello, las actividades que se propongan deberan realizarse fundamentalmente en un
marco de colaboracion para alcanzar objetivos donde el liderazgo esté compartido y las
personas tengan la capacidad de ser criticos consigo mismos y con los demas,
estableciendo procedimientos de autoevaluacién y evaluacion de los demas, en un
ambiente de responsabilidad compartida y rigurosidad.

Las herramientas de trabajo que se utilicen tienen que responder también a estos
conceptos, no se trata de hacer trabajos individuales y acumularlos en un trabajo final.
La colaboracion en la realizacion de actividades no debe circunscribirse solamente a un
grupo y a las personas que lo conforman, por lo que deben plantearse actividades
colaborativas inter-grupales para elevar un peldafio mas el sentido del trabajo
colaborativo, tal y como sucede en el mundo real.

El profesorado debe ser un guia y un motivador actuando como coadyuvante de la
actividad general y dirigir los analisis sobre los resultados conseguido en cada actividad,
induciendo a la propuesta y realizacion de mejoras y a fomentar los aspectos criticos
sobre el desempefio de las personas y los grupos.

Esta propuesta va mas alla del trabajo en equipo o trabajo cooperativo y pretende que
las formas de proceder de la Sociedad del Conocimiento se reflejen en las actividades
desarrolladas en el aula.

PROCEDIMIENTOS DE EVALUACION DEL APRENDIZAJE DE LOS ALUMNOS

El sistema de evaluacion sera continuo, es decir, se evalla de forma global y progresiva.
A través de la evaluacién se medira el nivel de consecucion de los objetivos.

Aquellos alumnos que tengan alguna evaluacion suspensa, tendran derecho a un examen
de recuperacién, cuyas fechas seran indicadas con antelacioén suficiente.
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CRITERIOS DE CALIFICACION

La nota de la evaluacién estar4 comprendida por el grado de consecucion de los
conceptos y procedimientos ademas de por las actitudes demostradas por el alumno y el
seguimiento de las distintas actividades desarrolladas a lo largo del curso.

La nota total a obtener esta formada por los siguientes aspectos:

e El conjunto de conceptos y procedimientos aportara el 80%.
e El conjunto de actitudes, el 20% restante.

Los conceptos se valoraran de acuerdo con las siguientes pruebas objetivas: examenes
tedricos, practicos y/o trabajos relacionados con la materia estudiada, segun el tema que
corresponda.

Se recuerda que los alumnos que no realicen los trabajos y las practicas propuestas por
el profesor en cada evaluacion no seran calificados positivamente en dicha evaluacion
incluso aunque en teoria hayan obtenido calificacién positiva, hasta que no tengan
cubiertos todos los requisitos exigidos a los demas alumnos.

Para superar la materia, se tendra que aprobar las tres evaluaciones que se realicen a lo
largo del curso.

El alumno podra realizar una prueba de recuperacion de la evaluacion o evaluaciones que
tuviera suspensas.

Cuando se realicen varias pruebas en una misma evaluacién se indicard oportunamente
la ponderacién de cada una de ellas. Se debera obtener como minimo un 40% en cada
una de las partes para que se haga media y sea posible superar la evaluacion.

La nota de Junio serd la media de la de las evaluaciones. Las recuperaciones de
evaluacion se computaran con un maximo de 6. Es condicidn obligatoria aprobar todas
las evaluaciones para superar la materia.

PRUEBA EXTRAORDINARIA PARA LOS ALUMNOS QUE PIERDEN EL DERECHO A
LA EVALUACION CONTINUA

Los alumnos que se encuentren en esta circunstancia a final de curso, deberan realizar
una prueba extraordinaria de toda la materia que consistira en:

1. Un examen de la teoria explicada en la clase de entre los contenidos que figuran en

esta programacion.
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2. Una practica con equipos informaticos semejante a las realizadas a lo largo del curso
por el resto del alumnado.

La realizacion correcta se calificar4 con 10 puntos y la media entre ambas notas debera
alcanzar al menos el cinco para ser aprobado.

No se alcanzara el aprobado, aunque la nota media sea de cinco cuando una de las dos
partes alcance una puntuacion inferior a dos y medio.

PRUEBA EXTRAORDINARIA

Se utilizara el mismo sistema que para la prueba extraordinaria descrita en el caso
anterior, es decir, de los que pierden el derecho a evaluacion continua.

10. ATENCION A LA DIVERSIDAD

TIC I

Podemos entender la atencion a la diversidad como la atencién proporcionada al conjunto
del alumnado, global e individualmente considerado, evitando la compartimentacion y la
atencion aislada.

Hay que definir por tanto un plan de atencion a la diversidad, es decir, un conjunto de
actuaciones, adaptaciones al curriculo, medidas organizativas, apoyos y refuerzos para
proporcionar la respuesta mas ajustada a las necesidades educativas intentando prevenir
posibles problemas de aprendizaje.

Las adaptaciones curriculares serian el conjunto de acciones dirigidas a adecuar el
curriculo a las necesidades de un alumno o grupo determinado. Esto es posible gracias
al establecimiento de un curriculo abierto y flexible y a la importancia que se concede en
el curriculo a aspectos como favorecer la construccién de aprendizajes significativos y
dar una dimension personalizada al proceso de ensefianza—aprendizaje. En virtud de las
necesidades detectadas, las adaptaciones pueden asumir medidas de muy diferente
caracter. Esto requiere distinguir entre los diversos tipos de adaptaciones curriculares
gue existen:

a. Adaptaciones no significativas: Se concretan en aqguellos cambios que el

profesorado introduce de manera habitual en el proceso de ensefianza. Pretendendar

respuesta a la existencia de diferencias individuales o dificultades de aprendizaje

transitorias en el alumnado.

b. Adaptaciones significativas: Suponen una adecuacion en elementos curriculares que se
consideran minimos o nucleares (contenidos y objetivos)

c. Adaptaciones de acceso al curriculo: Conllevan la modificacién o provision de recursos
espaciales, materiales o de comunicacion para facilitar que los alumnos con necesidades
educativas especiales puedan desarrollar el curriculo ordinario o adaptado. Esta
modalidad de adaptacidon puede afectar a distintos tipos de variables como son: fisicas
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(supresion de barreras arquitecténicas, cambios en las condiciones de iluminacion,
sonido...), materiales (utilizacibn de un ordenador adaptado, equipamientos
especiales...) y comunicativas (sistemas de comunicacion complementarios).

Los ajustes en el curriculo para dar una respuesta educativa a alumnos con un nivel
claramente inferior al resto de la clase, no pueden suponer la supresién o variacion de
los contenidos. La adaptacion consistirA en cambios en la metodologia o en los
procedimientos. En la medida de lo posible se realizara un seguimiento mas detallado de
estos alumnos, pudiendo modificarse los tiempos de realizacion de determinadas tareas.
Podemos ayudar a que los alumnos consigan el nivel de la clase proponiéndoles
actividades de repaso. Siempre se buscara la participacién activa en el grupo y la
motivacion adecuada del alumno.

Para los alumnos que por su capacidad o experiencia tengan un nivel claramente superior
al resto de la clase, se propondran actividades especificas,
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11. MATERIALES Y RECURSOS DIDACTICOS, HERRAMIENTAS Y
EQUIPAMIENTOS

Se dispone, para poder desarrollar las actividades de cada bloque de contenidos, de los
siguientes medios:

e Aula con ordenadores. Habra un alumno por cada ordenador.

e Software: Sistema Operativo y software requerido para realizar las distintas
actividades establecidas.

e Conexion a Internet.
e Retroproyector y pizarra digital.

Algunos materiales que utilizaremos en clase seran:

Apuntes de clase y libros de consulta.

Publicaciones periédicas relacionadas con el mundo de la informatica
La gran cantidad de informacion accesible via Internet

Fotocopias, videos, etc.

y se propondran nuevos trabajos y actividades para ayudar a desarrollar su potencial
adecuadamente.

Hay que atender a la diversidad del alumnado de forma anticipada, incorporando en la
planificacién docente recursos y estrategias variadas para dar respuesta a las diversas
necesidades que de hecho se van a producir. Se deben prever los posibles cambios e
intentar dar respuestas a las diferencias individuales (estilos de aprendizaje,
motivaciones, intereses o dificultades de aprendizaje transitorias).

Habra que asumir las diferencias individuales como algo caracteristico del quehacer
pedagogico. Las medidas que se adopten para ello deben de caracterizarse por:
e Tener un caracter ordinario.

e No afectar a los componentes prescriptivos del curriculo.

Segun las circunstancias y manteniendo los mismos objetivos educativos es posible:
Plantear metodologias y niveles de ayuda diversos.

Proporcionar actividades de aprendizaje diferenciadas.

Prever adaptaciones del material didactico.

Organizar grupos de trabajo flexibles.

Acelerar o frenar el ritmo de introduccién de nuevos contenidos.

Organizar o secuenciar los contenidos de forma distinta.

Cambiar la prioridad y la profundizacién de los contenidos.

Las diferencias metodoldgicas provocaran variaciones en la forma de enfocar o
presentar los contenidos y/o actividades y su eleccion se basara entre otros en:
e El grado de conocimiento previo detectado
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e El grado de autonomia y responsabilidad.
e Las dificultades detectadas previamente.

Por otro lado, es importante ofrecer una amplia gama de actividades asociadas a
diferentes grados de aprendizaje ajustando la ayuda pedagdgica a la variedad de
necesidades educativas de la siguiente forma:

e Estableciendo en cada unidad didactica los diferentes grupos de actividades.

e Representando las actividades de forma secuencial y a modo de actividades
graduadas, lo que permitird desmenuzar los contenidos y trabajar un mismo
contenido de diversas maneras, a la par que ir caminando hacia actividades mas
significativas.

12. ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

Se realizaran las actividades complementarias y extraescolares propuestas por el
departamento.

13. TEMAS TRANSVERSALES

TIC I

Dado que la educacion pretende el desarrollo de todas las capacidades y la formacion de
la personalidad del alumno, en los Temas Transversales vamos a encontrar el
complemento ideal para llevar a cabo este objetivo.

Como el Centro ha de ser promotor y educador para un pleno desarrollo de la
personalidad, el tratamiento que queremos dar en esta materia a los temas transversales
propuestos, y a los que podran incorporarse, sera el de impregnar la ensefianza de una
materia técnica y cientifica, de una formacion de caracter humanista que la completen.

El procedimiento seran las directrices marcadas por el profesor en el comportamiento de
los alumnos en clase: respeto, responsabilidad y tolerancia entre otros.

Dentro de la Educacion Moral y Civica, y Educacion para la Paz, la resolucion de
conflictos de forma no agresiva, al mismo tiempo fomentar entre los alumnos el respeto a
los compafieros haciéndolo extensivo a sus relaciones sociales fuera del centro.

Del mismo modo, dentro del tema transversal de Educacién para la Iqualdad de
oportunidades entre los sexos, se procurard no presentar ejemplos o situaciones que
trasmitan estereotipos sexistas 0 connotaciones de caracter racista.

Destacar también la estrecha relacién de muchos de los contenidos de la asignatura con
el tema transversal de Educacion para el Consumidor. En este sentido, se fomentara la
creacion de actitudes criticas a la hora de tomar decisiones en el consumo.
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